LU-3 Administracion Basica de Servidores Linux/Unix/Solaris 40 horas

Objetivo:

Provee a participante @n los conacimientos, procedimientos y experiencia pradicanecesaria parala
Administradény Configuradén Basicade Sistemas basados en Unix "standard" (Linux, Solaris, HP-UX,
SCO Unix, IBM-AIX, Compag/Digital-True64, Sinix, DecUItrix, SUN/OS, AT&T Unix), asi como
fundamentos y conceptos bésicos parala Administradon ce Redes TCP/IP, en lo relativo a

+ Procedimientos Periédicos de Administraddny Configuradon Basicadel Sistema.
« Fundamentos de Administraddny Configuradon Basicade Red TCP/IP.

+ Mangoy Creadon ce Cuentas paralos Usuarios.

+ Mangoy Configuradon de Terminales.

+  Mangoy Configuradon ce Impresoras.

+ Respaldoy Reauperadon ke Archivos.

« Problemas de Seguridad y Control de Acceso.

Proveg a participante @n los conccimientos y conceptos necesarios para @ordar € curso:
Administracion Basica de Redes Linux/Unix/Solaris TCP/IP (RX-2).

Audiencia:

Profesionales que se encargardn de la Administradén daria de Servidores basados en Unix (como
SCO, Unixware, HP-UX, Solaris, IBM Aix, Linux), Operadores y Témicos de Sopate, Andlistas e
Ingenieros con conacimientos avanzados de Linux/Unix/Solaris.

Requisitos:

Conccimientos de Operacion Avanzada de Linux/Unix/Solarisy Redes TCP/IP anivel del curso
LU-2.

Reaursosy Metodologia:

Este arso cgoadtara a los participantes para redizar las adividades necesarias para la
Administradén y Configuradon Basica de asalquier Sistema basado en Unix/Linux. Para dlo, los
participantes on adiestrados en las resporsabilidades y taress del Administrador, 1os Servicios y
Funcionalidades Bésicas a Administrar, y los Procedimientos para Administrar-y-Configurar € Sistema.
Ademés, se le proparcionan todos los fundamentos tedricos, descripciones funcionales, eemplos,
documentaddntémica, referencias a material y sitios de interés en La lnternet.
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Todos los conacimientos y procedimientos impartidos ©n redirmados con demostradones y
giemplos para los casos de Unix standard (SCO, AT&T), Sun Solaris y Linux; y son werificados con
gercicios y pradicas dirigidas. El adiestramiento se garantiza motivando poadivamente d participante,
estimulando su proceso cognoscitivo, y combinando estratégicamente sesiones de teoria, con sesiones de
demostradon estimulante, exploradén, gercicios y pradicas, en cada tema tratado. Los participantes
aprenden hadendo.

Las pradicas y demostradones < redizan aternativamente en dversas versiones de Unix (SCO
Unix, Sun Solaris y Linux) utilizando interfaz a caader, ambiente grafico X-Window, y los Sistemas
Utilitarios de Administradon qte vienen con cada Sistema (SCO: scoadmin, Solaris: admintoal, Linux:
LinuxConf, Otros: Webmin), de forma tal, que d participante mmprenda que, a pesar de que los
comandacs administrativos y archivos de cnfiguradon de cala version ce Unix pueden presentar algunas
diferencias ligeras, éstas no ateran los procedimientos administrativos, ni modifican los aspedos
funcionales ni los conacimientos requeridos para redi zar las labores administrativas.

Cada Sda de aurso cuenta on 1 Servidor Unix con € cua se redizaran las demostradones y
pradicas que dteran de forma profunda la configuradon o funcionalidad del Sistema y sus Servicios.
Cada participante utiliza su propia Estadon ce Trabgjo en Red con niestra Sala de Servidores, tiene
cuenta on acceso alos Servidores, €l material guia del curso, manuales en lineade diversas versiones de
Unix, bloque de natas, 18piz, refrigerios, acceso a nuestro Sitio Web, pradicas, evaluadony cetificado.

Alcance

Al aprobar € curso, los egresados estaran en cgpaddad de redizar las taress de aministradon y
configuraddn hasica de aualquier equipo con Sistemas basados en Linux/Unix/Solaris y Redes TCP/IP
tales como:

« Monitorea y verificar lainiciaizadony arranque del Sistema.

« Encendidoy apagado: "subir" y "bagjar" el Sistema.

« Activar, desadivar, habilit ar, deshabilit ar y configurar Servicios del Sistema.

« Manipular, administrar y controlar el Modo ce Ejeauciony "run-level” del Sistema.
« Manipulary controlar la geaucion ce los Procesos.

« Planificar, configurar y controlar la geaucion ce Tareas Periddicas.

+  Obtener informadon sobre la Red TCP/IP

« Configurar nodcs y redes conccidas

« Identificar protocolos utili zados en la Internet.

« Crea, modificar, eiminar, manipular y administrar cuentasy passwvords de Usuarios.
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Crea, modificar, eliminar, manipular y administrar Grupacs de Usuarios.

Crea, modificar, eliminar, manipular, configurar y administrar Terminales.

Crea, modificar, eliminar, manipular, configurar y administrar Impresoras.

Crea, modificar, eliminar, manipular, configurar y administrar Volumenes (Fil e Systems).
Disefiar y establece procedimientos de respaldo cd Sistema.

Respaldar y reauperar total o parcialmente d Sistema.

Monitorea, revisar y verificar las bitacoras del Sistema.

Disefiar y establece pdliticasy procedimientos de Seguridad y Control de Acceso.

Contenido General:

Las Responsabili dades del Administrador y Reglas del Buen Administrador.
Organizad6ny Estructura Interna de Unix.
Introducaon ala Administradon ce Redes Linux/Unix/Solaris TCP/IP
0 Conceptosdel Modelo TCP/IP.
EstructuradelaDirecaonIP.
Obteniendoinformadon sobre TCP/IP: ifconfig, netstat

Protocol os utili zados en La Internet (Intranet y Extranets): PPR SLIP, HTTP, FTP, POP3,
SMTP, DNS, SendMail.

Concepto de Dominios.

O O O

Configuradon de nodas conacidos: /etc/hosts

Configuradon de Nodos Confiables: /etc/hosts.equiv y rhosts
Enrutamiento.

Configuraddn de redes conccidas: /etc/networks

O O O O o o

Arquitedura Cliente-Servidor de los srvicios de Red de Linux/Unix/Solaris.
0 Arranque de omandos béasicos provistos con TCP/IP

Organizad6n del Sistema de Procesos en Unix, Familias de Procesos, Sefiales, Prioridades,
Atributos y Ambiente de los Procesos. Opciones importantes de los comandas para manipular
Procesos (ps, Kill, nice renice, whodo, w, fuser, top, at, cron, crontab).

Arranque del Sistema: Proceso Genera de encendido, arrangue, inicializadény "boaeo" del
Sistema en Generad, Iniciadon cal Sistema, Creacdny Funcion ce los Primeros Procesos y " Shell
scripts' de Iniciadén (rc).

El Modo"single-user", "multi-user” y otros "run-level”, "Bajandd’ € Sistema, Mangjo de inittab,
Comandaos Administrativos.

Manejos de Usuarios y Cuentas: Afadiendo Nuevos Usuarios, Control de Acceso a Cuentas,
Administradén ce las Cuentas, Usuariosy Seguridad.

Computacion
JQUY [ vixsverort ... A TALOGO E CURSOS




« Administradon ce Usuarios. Creagon, modificagon, eliminadon y desadivadon ce aantasy
passwvords de Usuarios y Grupacs de Usuarios, Control y Problemas Tipicos, archivosy comandacs
administrativos (passvd, shadow, group, pwck, grpck, pwconv, adduser, addgroup).

« Organizad6n d Sistemade Archivos, Estructuradel "file system”, Montaje de un "file system”,
Diredoriosy Archivos Importantes, Dispositivos, Estudio del arbal de "El Sistema de Archivos',
El Sistemade Archivo, Sistemas L égicos de Archivos, Diredorios Standards, Estructura del
Sistema Fisico, BoatBlock, SuperBlock, Inode Table, Corrupcion ce la Estructura, Volimenes
Montables, archivos y comandas administrativos (mkfs, fsck, nchedk, du, df, dfspace mount,
mountall, umount, umountall, mnttab, fstab, filesys, vistab, labelit, fdisk, divvy, format,
mkdev).

« Mantenimientos del Sistema de Archivos. Verificandola Consistenciade un "fil e system”,
Problemas Tipicos, Respaldoy Reauperadon de Archivos, Discosy fil e systems. Seguridad,
Administradén ce las Memoriasy de los Dispositivos en General.

« "Bgando" @ Sistema Unix: Proceso de "apagado”’ del Equipo, Problemas Tipicos.

« Mangjo de Impresoras: Organizadon el "spoder” de Impresoras, Creadony Configuradén
Béasicade Impresoras, Control de Flujo en las colas de Impresion, archivos y comandas
administrativos (Ipadmin, Ipsched, Ipshut, Ipmove, Ipq, Ipr, Ipd).

+ Procedimientos Generales de Gerenciay Administradon del Sistema Unix.

+ Ambiente externo bl equipoy Sala de maquinas, Listados Importantes, Procedimientos
Periadicos, Funciones del Operador y del Administrador.

+ Mango delaseguridad: Control de Acceso, Evaluadon de Protecdones, Atributos Espedales en
el modo e los Programas, Problemas Tipicos de Seguridad.

+ Procadimientos de Configuraddn, Administradony Operadon Diaria.

+  Procedimientos Peri6dicos de Mantenimiento, Los "logs' del Sistema, Problemas de Rendimiento
y Configuradon.

« Sistemas Utilit arios de Administradon e las diversas versiones de Unix, semeanzasy
diferencias.

+ Conclusionesy Recomendadones Generales.

+  Mangoy configuraddn ce puertos erialesy paralelos Mangjos de Terminales. Creagon,
Activadon,y Configuradon Basica, Control y Problemas Tipicos, archivosy comandos
administrativos (SAC, ttymon, getty, gettydefs, ttytype, ttydefs, inittabtermcap, terminfo,
infocmp, tic).
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