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RX-6 Operación y Configuración de Router-FireWall -Proxy Server L inux 24horas 

Objetivo: 

Preparar al participante para configurar y operar un Servidor Linux como gateway entre La 
Internet y una Intranet cumpliendo las funciones de Router, FireWall y Proxy Server. 

Audiencia: 

Administradores del Sistema, Analistas, Operadores y Técnicos de Soporte que trabajen con equipos 

Linux en Redes TCP/IP. 

Requisitos: 

Conocimientos de Administración de Redes Linux/Unix/Solar is TCP/IP al nivel del curso RX-2. 

Contenido: 

• Conceptos Fundamentales 

- Router, FireWall y Proxy Server. 

• Funcionamiento Básico /  ¿Cómo funciona? 

- Definición de Roles 

- Procesos Involucrados 

• Introducción al Servidor Proxy. 
- Qué eses un servidor proxy? 

- Por qué instalar un servidor proxy? 
• Configuración del proxy. 

- Qué es Squid ? 

- El archivo /etc./squid/squid.conf 
- Opciones avanzadas del squid 

- Controlando el acceso 
- Entonando el cache 

- Cadenas de proxys 

- Configuración del cliente del servidor proxy 
• Introducción a FireWall  

- Qué es un firewall ? 

- Servicios de Internet 

- Estrategias de seguridad 
• Diseño de Firewall . 

• Filt rado de paquetes. 
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• Enmascaramiento de paquetes IP. 

- Qué es enmascaramiento de IP ? 
- Qué ventajas me ofrece? 

• Políticas de Seguridad. 

- Implementación de un firewall en Linux. 
- Uso de ipchain 

- Tipos de Reglas 
� Input 
� Output 
� Forwading 

- Estructura de las reglas 

- Habilit amiento del forwading de paquetes 

- Configuración del sistema para inicio automático de las reglas 
 


