RX-6 Operacion y Configuracion de Router-FireWall-Proxy Server Linux 24horas

Objetivo:

Preparar a participante para configurar y operar un Servidor Linux como gateway entre La
Internet y una Intranet cumpliendolas funciones de Router, FireWall y Proxy Server.

Audiencia:

Administradores del Sistema, Analistas, Operadores y Témicos de Soparte que trabajen con equipaos
Linux en Redes TCP/IP.

Requisitos:
Conacimientos de Administradon de Redes Linux/Unix/Solaris TCP/IP a nivel del curso RX-2.

Contenido:
Conceptos Fundamentales
- Router, Firewall y Proxy Server.
Funcionamiento Basico / ¢€omo funciona?
- Definicion i@ Roles
- Procesos Invaucrados
Introducaona Servidor Proxy.
- Qué eses un servidor proxy?
- Por quéinstalar un servidor proxy?
Configuradon del proxy.
- Qué esSquid ?
- El archivo /etc./squid/squid.conf
- Opciones avanzadas del squid
- Controlandoéd acceso
- Entonandoé cade
- Cadenas de proxys
- Configuradon dH cliente del servidor proxy
Introduccon a Firewall
- Qué esunfirewall ?
- Servicios de Internet
- Estrategias de seguridad
Disefio ce Firewall .
Filtrado de paguetes.
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« Enmascaramiento de paquetes IP.
- Qué esenmascaamiento de IP ?
- Quéventagjas me ofrece?
« Politicas de Seguridad.
- Implementadon e unfirewall en Linux.
- Uso deipchain
- TiposdeReglas
Inpu
Output
Forwading
- Estructuradelasreglas
- Habilitamiento del forwading de paguetes
- Configuraddn el sistema parainicio automético de lasreglas
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